Politica de Seguridad de la Informacion (ENS) - SILICE

Compromiso con la seguridad

En SILICE, asumimos el compromiso de proteger la informacién y los servicios tecnolégicos
que gestionamos, garantizando su confidencialidad, integridad, disponibilidad y
trazabilidad.

Nuestra Politica de Seguridad se basa en los principios del Esquema Nacional de
Seguridad (ENS) y en el cumplimiento de la legislacion vigente en materia de proteccion
de datos, propiedad intelectual y servicios digitales.

Objetivo

Garantizar la calidad, continuidad y proteccion de la informacion utilizada en el desarrollo
de nuestras actividades, ofreciendo a clientes, colaboradores y usuarios la maxima
confianza en el manejo seguro de sus datos.

Alcance
Esta politica aplica a todos los sistemas TIC, empleados, colaboradores y proveedores de
SILICE que participen en proyectos y servicios sujetos al ENS.

Principios de seguridad
Para alcanzar nuestros objetivos, SILICE se compromete a:

e Proteger la informacién frente a accesos no autorizados, pérdidas o alteraciones.

e Prevenir, detectar y responder eficazmente ante incidentes de seguridad.
Promover la formacién y concienciacion en seguridad digital para todo el personal.
Aplicar medidas de seguridad desde el disefio y durante todo el ciclo de vida de los
sistemas.

e Mantener la mejora continua del sistema de gestion de seguridad de la informacion.

Cumplimiento normativo
La Politica de Seguridad se rige por el Real Decreto 311/2022, que regula el ENS, y por las
principales normasy leyes aplicables, entre ellas:

e Reglamento (UE) 2016/679 (RGPD)

e Ley Organica 3/2018, de Proteccién de Datos Personales y garantia de los derechos
digitales

e Ley 34/2002, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico

Gobernanza de la seguridad

La Direccion General de SILICE lidera y respalda el cumplimiento de esta politica, contando
con el apoyo del Comité de Seguridad de la Informacién y del Responsable de
Seguridad, quienes velan por su correcta aplicacién y mejora continua.

Mejora continua

SILICE revisa y actualiza periédicamente esta politica para adaptarse a los cambios
tecnolégicos, regulatorios y organizativos, asegurando la proteccidn constante de la
informacién y la confianza de nuestros clientes.
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